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Введение

Диагностические программы общего назначения — это инструменты, предназначенные для проверки состояния аппаратной части компьютера (процессора, оперативной памяти, накопителей, видеокарты), мониторинга параметров (температура, напряжения, частоты, скорость вращения вентиляторов), тестирования стабильности и поиска ошибок, а также для чтения журналов и SMART-данных накопителей. Их использование обязательно при ремонте, апгрейде, обнаружении причин нестабильной работы, при подготовке отчётов по работоспособности или просто при профилактике. Универсальные диагностические утилиты часто объединяют несколько типов тестов и чтение телеметрии, что делает их удобными для широкого круга задач.

Краткий перечень популярных диагностических программ и их описание

1. MemTest86
Самая известная утилита для тестирования оперативной памяти (RAM). Загружаемый образ, который запускается вне ОС и выполняет серию алгоритмов чтения/записи и шаблонных проверок для выявления битых ячеек и ошибок тайминга.
 2. MemTest86+
Форк оригинального MemTest, поддерживающий некоторые старые/специфичные платформы; также загружаемый образ для тестирования RAM вне ОС.
 3. Prime95 / Prime Stress Test (Torture Test)
Нагрузочная программа для CPU (и для выявления проблем с оперативной памятью/питанием при комбинации с настройками), использующая вычисления простых чисел (метод Люка-Лемера). Часто применяется при стресс-тестировании и разгоне.
 4. AIDA64 (ранее Everest)
Коммерческий (есть триал) пакет для мониторинга, детализации аппаратной информации, тестов производительности (CPU, FPU, память, диски) и температур. Хорош для комплексной диагностики и составления отчётов.
 5. HWiNFO
Бесплатная (есть Pro) утилита для подробного мониторинга и инвентаризации аппаратных компонентов: датчики, температуры, напряжения, скорости вентиляторов, версии BIOS, ID устройств и т.д. Подходит для постоянного мониторинга и для отдачи сведений в техподдержку.
 6. HWMonitor
Лёгкий мониторинг датчиков: температуры, напряжения, потребления. Быстрая и простая в использовании.
 7. CrystalDiskInfo / CrystalDiskMark
CrystalDiskInfo — for SMART-статуса и здоровья HDD/SSD; CrystalDiskMark — бенчмарк скорости чтения/записи. Часто используются вместе при диагностике накопителей.
 8. smartmontools (smartctl)
Набор утилит для Linux/Windows, позволяющий читать SMART-данные, запускать само-тесты накопителей, получать расширенную информацию о состоянии диска, журнал ошибок, атрибуты.
 9. SeaTools (Seagate), Data Lifeguard Diagnostics (WD)
Производственные утилиты от вендоров (Seagate, Western Digital) для глубинной диагностики их накопителей — быстрые и продолжительные тесты, восстановление сектора, Low-level информацию.
 10. FurMark
Нагрузочная графическая утилита (GPU stress test) — рендеринг интенсивной треугольной сцены для выявления артефактов, крашей и проблем с охлаждением GPU.
 11. OCCT
Универсальный стресс-тестер (CPU, GPU, PSU). Имеет графики, логирование и встроенные тесты памяти и CPU; часто используется для поиска причин нестабильности.
 12. Intel Processor Diagnostic Tool
Официальная утилита Intel для проверки корректности работы их процессоров: тесты функциональности, частоты, ошибок.
 13. BlueScreenView / WhoCrashed
Инструменты для анализа дампов памяти Windows после BSOD — показывают, какой драйвер/модуль вызвал сбой, стек вызовов, код ошибки.
 14. Windows Memory Diagnostic (mdsched)
Встроенная в Windows утилита для тестирования RAM; запускается при перезагрузке и выполняет базовую серию проверок.
 15. sfc /scannow и DISM
Встроенные утилиты Windows для проверки целостности системных файлов и восстановления образа — полезны при диагностике программных сбоев ОС.
 16. Speccy
Утилита для быстрого получения общей информации о системе: модели материнской платы, процессора, оперативной памяти, температур, версий драйверов.
 17. BlueScreenView / WhoCrashed уже упомянуты — для анализа аварий.
 18. Malwarebytes (в контексте диагностики)
Хотя это не «аппаратная» утилита, для диагностики причин нестабильности полезно проверить систему на вредоносное ПО — многие проблемы выглядят как «падения» системы.
 19. CrystalDiskInfo / HDDScan — упомянуты; HDDScan даёт возможность тестов поверхности, чтения SMART, чтения по LBA.
 20. Lan Speed Test / iperf — для сетевой диагностики: тестирование пропускной способности локальной сети и интернета.

Далее — подробные инструкции по двум программам: MemTest86 (тест оперативной памяти) и CrystalDiskInfo + smartctl (smartmontools) (диагностика накопителей). Я выбрал их, потому что RAM и диски — самые частые аппаратные причины ошибок и потери данных; эти инструменты дополняют друг друга (GUI и консольные варианты).
Полное руководство 1: MemTest86 — тестирование оперативной памяти

Кратко: MemTest86 — загрузочная утилита, выполняющая набор тестов чтения/записи и шаблонов для выявления ошибок в модулях оперативной памяти. Запускается как отдельный образ (USB/CD) и работает вне операционной системы, что исключает вмешательство драйверов и ОС в тест.
Где получить и что нужно
— Сайт разработчика (официальный образ) — загрузить ISO или installer для записи на USB. (При использовании в лаборатории используйте официальную версию, чтобы избежать модификаций.)
— USB-флеш-накопитель (рекомендуется 1–8 ГБ), пустой или данные которые вы готовы потерять при форматировании.
— Доступ в BIOS/UEFI для выбора загрузки с USB.

Подготовка USB и загрузка
 1. Скачайте последний образ MemTest86 (ZIP с UEFI/ISO).
 2. Распакуйте. В комплекте есть утилита образ-установщик для Windows (imageUSB) или ISO для записи. Если у вас Windows — можно использовать образ-установщик, чтобы подготовить USB-накопитель автоматически; при Linux — использовать dd или Etcher.
 3. Подключите USB, запишите образ. Убедитесь, что флешка помечена как загрузочная (EFI).
 4. Перезагрузите компьютер, войдите в BIOS/UEFI или меню загрузки (обычно F12/F11/Esc), выберите загрузку с USB. MemTest86 загрузится в графическом/текстовом интерфейсе.
Запуск теста
— По умолчанию тест начинает серию проходов (passes) с набором алгоритмов. Для базовой проверки достаточно одного полного прохода, но для уверенности рекомендуется 3–4 прохода или оставлять тест на ночь (особенно при диагностике intermittent-ошибок).
— В интерфейсе можно выбрать конкретные тесты, количество потоков (на многопроцессорных системах), объём памяти для теста (обычно весь доступный, кроме области, зарезервированной BIOS/UEFI).
— Наблюдайте за индикатором ошибок: MemTest86 показывает количество ошибок, адреса и паттерны.
Интерпретация результатов
 0 ошибок: тест не обнаружил дефектов памяти при выполненных проходах. Это не даёт 100% гарантии отсутствия проблем, но высокий проходов повышает доверие.
 >0 ошибок: означает, что по крайней мере часть модулей памяти даёт ошибочные биты при тестовых операциях. В отчёте указывается адрес, паттерн и тест, где произошла ошибка.
Если возникают единичные ошибки, попробуйте: переставить модули по слотам, протестировать каждый модуль по отдельности (вставлять по одному), снизить частоту памяти (в BIOS установить XMP off или понизить частоту), увеличить тайминги, проверить напряжения. Это поможет выяснить — модуль неисправен или проблема в материнской плате/канале/настройках.
Типичный сценарий диагностики
 1. Запускаете MemTest86, видите ошибки.
 2.Выключаете, извлекаете все модули кроме одного, запускаете тест вновь. Если ошибки исчезли — подозрение на один из модулей.
 3. Поочередно тестируете каждый модуль в одном и том же слоте — так выявляете конкретный модуль.
 4. Если модуль даёт ошибки в любом слоте — модуль неисправен. Если модуль работает в некоторых слотах, а в других — нет, — может быть проблема в материнской плате или контроллере памяти.
 5. Если ошибки появляются при заводских XMP-профилях (повышенная частота) — попробуйте отключить XMP и тестировать на стандартной JEDEC-частоте.
Плюсы MemTest86
— Независимость от операционной системы — тесты работают «в чистой» среде.
— Хорошо выявляет аппаратные ошибки памяти, биты, проблемы с таймингами и стабильностью.
— Поддержка современных UEFI-систем, подробный отчёт об ошибках (адреса).
— Поддержка мультиканальных конфигураций и различных паттернов тестирования.
Минусы и ограничения
— Не тестирует систему в условиях специфических рабочих нагрузок (например, конкретных приложений).
— Иногда ошибки проявляются спорадически и могут не проявиться за небольшой период — требуется длительное тестирование (несколько часов/ночь).
— Не выявляет проблем с кешем процессора (хотя некоторые тесты затрагивают кеш) и проблем с контроллером памяти в крайних режимах частоты.
— Требует перезагрузки и загрузки с внешнего носителя, что неудобно для удалённых серверов без физического доступа.
Практические советы
— Всегда тестируйте модули по отдельности для точного определения неисправности.
— Если вы разгоняли память — сначала тестируйте на стандартных настройках; если ошибки исчезают — проблема в разгоне.
— Используйте несколько проходов (3–8) для высокой надёжности.
— Делайте запись результатов (скрин/фото экрана) — это пригодится при гарантии/RMA. MemTest86 может сохранять лог в некоторых версиях (проверьте документацию).
Полное руководство 2: Диагностика накопителей — CrystalDiskInfo и smartmontools (smartctl)

Накопители (HDD/SSD) — частая причина потери данных и “тормозов” системы. SMART-данные и тесты поверхности помогают выявить деградацию, плохие сектора и предсказать отказ. Здесь рассмотрим комбинацию GUI-утилиты (CrystalDiskInfo) и консольного инструмента (smartctl) для глубокой диагностики.
Описание и установка
— CrystalDiskInfo — бесплатная утилита для Windows с простым интерфейсом: показывает SMART-атрибуты, температуру, статус (Good/Bad/Caution), модель накопителя, серийный номер, прошивку, интерфейс и поддерживаемые функции (TRIM, NCQ и т.д.).
— Скачайте с официального сайта, установите или запустите portable-версию.

Как использовать
 1. Запустите CrystalDiskInfo — список всех подключённых накопителей отобразится в верхней панели.
 2. Основной индикатор — статус (Good / Caution / Bad). Обратите внимание на предупреждения.
 3. В списке SMART-атрибутов важнее всего: Reallocated Sectors Count (перераспределённые сектора), Current Pending Sector Count (ожидающие перераспределения), Uncorrectable Sector Count, Seek Error Rate, Power-On Hours, Load/Unload Cycle Count (для ноутов).
 4. Если атрибуты в красной зоне или значение критично растёт — это повод сделать резервную копию и планировать замену диска.

Интерпретация
— Reallocated Sectors Count > 0: диск уже перераспределял дефектные сектора — признак деградации; небольшое значение не всегда катастрофично, но рост — тревожный сигнал.
— Current Pending Sector Count > 0: сектора ожидания, которые не были перезаписаны/помечены — высокий риск потери данных.
— Uncorrectable Sector Count > 0: серьёзная проблема — означает, что данные не удалось восстановить.
— Температура выше 50–60°C: для HDD и SSD высокая температура снижает ресурс.

Плюсы CrystalDiskInfo
— Простой графический интерфейс, быстрый доступ к SMART.
— Подходит для быстрой проверки состояния и мониторинга в реальном времени.
— Удобно для обычных пользователей.


Минусы
— Не запускает полноформатные тесты поверхности (для этого — специализированные утилиты).
— Ограничен возможностями чтения SMART; для расширенных тестов нужен smartctl или производственные утилиты.

smartmontools / smartctl — мощный консольный инструмент

Описание и установка
— smartctl — часть набора smartmontools, доступен для Linux и Windows (через Cygwin или отдельные сборки). Позволяет читать SMART, запускать короткие/длинные/конструктивные тесты, выводить атрибуты и логи ошибок.

Примеры использования (команды)
(команды для Linux; под Windows — аналогично через консоль)
 1. Просмотр информации о диске:

sudo smartctl -i /dev/sda

 2. Просмотр всех SMART-атрибутов:

sudo smartctl -A /dev/sda

 3. Запуск короткого самотеста (несколько минут):

sudo smartctl -t short /dev/sda

 4. Запуск длинного (extended) теста — полное сканирование поверхности (часы для больших дисков):

sudo smartctl -t long /dev/sda

 5. Проверка статуса теста и результатов:

sudo smartctl -l selftest /dev/sda

 6. Получение журнала ошибок:

sudo smartctl -l error /dev/sda

Интерпретация
— После завершения теста -l selftest покажет список размеров и результатов; «Completed: read failure» или ошибки в логах — повод для беспокойства.
— Анализ атрибутов (-A) аналогичен CrystalDiskInfo, но есть расширенные значения и raw-поля. Обратите внимание на изменения «RAW»-значений с течением времени — ведите логи.

Плюсы smartctl
— Гибкость и богатство информации; можно автоматизировать проверки (cron), собирать логи и строить тренды.
— Поддержка широкого набора устройств и вендор-специфичных команд.
— Возможность удалённого мониторинга серверов.

Минусы
— Командная строка — менее удобно для новичков.
— Некоторые SSD требуют специальных драйверов/поддержки для корректной отдачи SMART-атрибутов.
— Не все ошибки SMART однозначно означают немедленную замену; требуется грамотная интерпретация.

Практическая схема диагностики накопителя
 1. Быстрая проверка через CrystalDiskInfo: если статус Good — мониторьте; если Caution/Bad — делайте резервную копию немедленно.
 2. Запустите smartctl -A и сохраните вывод в файл для истории.
 3. Запустите короткий тест (-t short) — проверьте результат. Если короткий тест показал ошибки — немедленно запускайте длинный (-t long) для подтверждения и подробного лога.
 4. Если SMART показывает растущий Current Pending или Reallocated, скопируйте данные и подготовьте замену.
 5. Если диск производит шум, щелчки — это механическая неисправность HDD; срочно резервируйте и заменяйте.

Дополнительные инструменты: производственные утилиты
— Если SMART показал подозрения, используйте утилиты вендора (SeaTools, WD Data Lifeguard), они могут проводить специфичные low-level тесты и предлагать опции RMA/замены.

Пример практической команды (логирование)

sudo smartctl -A /dev/sda > /var/log/disk_sda_smart_$(date +%F).log
sudo smartctl -l selftest /dev/sda >> /var/log/disk_sda_selftest_$(date +%F).log

Эти логи помогают увидеть динамику и аргументировать техническую замену при гарантии.
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Общие рекомендации по диагностике аппаратных проблем
 1. Резервное копирование прежде всего — при подозрениях на диск или накопитель, сперва делайте backup; диагностика не должна мешать сохранности данных.
 2. Тестируйте по одному компоненту — поочерёдно: память, затем диск, затем видеокарту; это экономит время и даёт точные результаты.
 3. Фиксируйте конфигурацию системы (версия BIOS, версии драйверов, частоты памяти, XMP) — изменение настроек может влиять на результат теста.
 4. Используйте стресс-тесты в сочетании с мониторингом (OCCT + HWiNFO) — это показывает реальные температурные и энергопотребляющие показатели во время пиковых нагрузок.
 5. Температура — критична: перегрев часто маскируется под «случайные» зависания; перед диагностикой проверьте состояние термопасты и чистоту вентиляции.
 6. Логи Windows (Event Viewer) и дампы BSOD — важный источник информации. Инструменты BlueScreenView и WhoCrashed помогают локализовать проблемный драйвер.
 7. При диагностике ноутбуков: обращайте внимание на циклы загрузок, питание (AC/штекер), батарею и специфические сенсоры (датчики температуры).
 8.Обновление прошивок: иногда обновление прошивки SSD/HDD или BIOS материнской платы решает проблемы — делайте это осторожно и только если это рекомендовано и необходимо.





Примеры типичных сценариев неисправностей и алгоритмы действий
 1. Система нестабильно перезагружается / BSOD
— Шаги: проверить дампы памяти (WhoCrashed), запустить MemTest86, проверить SMART, проверить температуру CPU/GPU (HWiNFO), отключить разгон/восстановить BIOS в дефолт.
 2. Снижение производительности и зависания при загрузке
— Шаги: проверить диск на наличие плохих секторов (smartctl long), проверить загрузочные процессы (Task Manager), проверить целостность системных файлов (sfc /scannow), проверить наличие вредоносного ПО.
 3. Шумы/щелчки в HDD
— Немедленная резервная копия, затем проверка SMART (CrystalDiskInfo, smartctl). Если есть механические звуки — замена диска (RMA при гарантии).
 4. Артефакты на экране / графические артефакты при играх
— Проверка температуры GPU (HWMonitor/HWiNFO), запуск FurMark/OCCT для воспроизведения артефактов, проверка питания (PSU), обновление драйверов GPU.

Заключение и рекомендации по выбору инструментов

— Для быстрого осмотра и мониторинга удобно использовать HWiNFO + CrystalDiskInfo.
— Для глубоких тестов памяти — MemTest86 (а также Windows Memory Diagnostic для быстрой проверки).
— Для тестов CPU и GPU — Prime95, OCCT, FurMark (с осторожностью — эти утилиты создают максимальную нагрузку, убедитесь в охлаждении).
— Для накопителей — smartmontools + производственные утилиты вендора.
— Для анализа синих экранов — BlueScreenView / WhoCrashed.

— составить шаблон отчёта диагностики (калитка для техподдержки) в виде готового документа;
— подробно расписать ещё две-три программы (например, OCCT и HWiNFO) так же детально, как MemTest86 и smartctl;
— перевести материал в формат DOCX/PDF и разбить на главы.
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